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SECRETARIA DA FAZENDA

RESOLUGAO SEFA N° 278, DE 6 DE ABRIL DE 2026

Dispoe sobre a Politica de Segurancga
da Informagcao da Secretaria de
Estado da Fazenda (SEFA) e da
Receita Estadual do Parana (REPR).

O SECRETARIO DE ESTADO DA FAZENDA, no exercicio de suas
atribuicdes legais que lhe sdo conferidas pelo art. 90 da Constituicdo do Estado do
Parana e pelo art. 4° da Lei Estadual n°® 21.352, de 1° de janeiro de 2023;

CONSIDERANDO os deveres de probidade administrativa, nos termos da
Lei Federal n° 8.429, de 2 de junho de 1992 - Lei de Improbidade Administrativa;

CONSIDERANDO a responsabilidade institucional quanto a protecdo da

informacdo, da privacidade e do sigilo fiscal, nos termos do art. 198 da Lei Federal
n® 5.172, de 25 de outubro de 1966 - Cddigo Tributario Nacional;

CONSIDERANDO os deveres do agente publico, nos termos da Lei Federal
n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protegcdo de Dados (LGPD);

CONSIDERANDO o contido na Lei Estadual n® 17.079, de 23 de janeiro de
2012, que dispbe sobre a informatizacdo dos processos administrativos no ambito
da Secretaria de Estado da Fazenda — SEFA e os meios de identificagao eletrénica;

CONSIDERANDO os trabalhos realizados pelo Comité Gestor de
Tecnologia da Informagao (CGTI) da Secretaria de Estado da Fazenda (SEFA), nos
termos do art. 4° da Resolugéo 1.566, de 18 de dezembro de 2024;

CONSIDERANDO os trabalhos realizados pelo Comité de Gestdao de
Riscos (CGR) da Secretaria de Estado da Fazenda, nos termos da Resolugdo SEFA
n° 184, de 9 de margo de 2023, que institui a Politica de Gestdo de Riscos, e da
Resolugdo SEFA n° 432, de 15 de maio de 2023, que aprova o Regimento Interno
do Comité de Gestao de Riscos (CGR) da Secretaria de Estado da Fazenda (SEFA);

CONSIDERANDO a Politica de Privacidade de Dados Pessoais no ambito
da Secretaria de Estado da Fazenda, nos termos da Resolugdo SEFA n° 647, de 5
de julho de 2023;

CONSIDERANDO os trabalhos realizados pelo Comité Gestor de Protegcédo
de Dados Pessoais (CGPDP) da Secretaria de Estado da Fazenda, instituido pela
Resolugcdo SEFA n° 1.088, de 15 de outubro de 2024;

CONSIDERANDO o contido na Lei Estadual n® 22.324, de 2 de abril de
2025, que institui o Plano de Diretrizes de Inteligéncia Artificial na Administragcao
Publica Estadual (PDIA/PR), e na Resolugdo SEFA n° 670, de 6 de agosto de 2025,
que institui a Politica de Uso de Inteligéncia Artificial no ambito da Secretaria de
Estado da Fazenda (SEFA) e da Receita Estadual do Parana (REPR);
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CONSIDERANDO a necessidade de alinhar a Seguranga da Informagao a
Estratégia de Tecnologia da Informagao da Secretaria de Estado da Fazenda
(SEFA) e da Receita Estadual do Parana (REPR);

CONSIDERANDO a necessidade de estabelecer principios, diretrizes e

responsabilidades para a gestdo da seguranca da informagao no ambito da SEFA e
da REPR; e

CONSIDERANDO o contido no Protocolo n°® 25.673.894-5,

RESOLVE:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1°. Fica instituida a Politica de Seguranga da Informag&o, no ambito da
SEFA e da REPR, a qual estabelece principios, diretrizes, responsabilidades e
competéncias aplicaveis a gestdo da seguranga da informagao, alcangando também
quaisquer individuos ou organizagdes que mantenham relacionamento direto ou
indireto com esses 6rgaos.

Art. 2°. Esta Politica constitui o marco inicial da estruturacdo da gestédo de
Seguranga da Informagdo na SEFA e podera ser complementada por normas
especificas, procedimentos e instrumentos aprovados.

Art. 3° Os procedimentos especificos serdo detalhados em normas
complementares aprovadas pelo CGTI, mediante proposta do Centro de Tecnologia
da Informagao e da Comunicagdo (CTIC) da SEFA, e disponibilizadas nos canais
apropriados.

Art. 4°. Para os fins desta Politica, consideram-se:

| — Ativos de Informagdo: o conjunto de dados, documentos, sistemas,
redes, infraestrutura tecnoldgica e suportes fisicos que processam ou armazenam
informacodes de interesse da SEFA e da REPR,;

Il — Triade da Seguranca (CID): garantia de Confidencialidade (acesso
apenas por pessoas autorizadas), Integridade (prote¢do contra alteragbes
indevidas) e Disponibilidade (garantia de que o servigo esteja acessivel quando
necessario);

Il — Sigilo Fiscal: dever de protecdo de dados relativos a situagéo
econdmica ou financeira do sujeito passivo ou de terceiros e a natureza e estado de
seus negocios, conforme o Codigo Tributario Nacional;
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IV — Incidente de Seguranga da Informagao: qualquer evento adverso,
confirmado ou suspeito, relacionado a seguranca dos sistemas de informagao ou a
protecdo de dados pessoais e fiscais;

V — Usuario: qualquer pessoa fisica (servidor, estagiario, residente técnico,
prestador de servico ou terceiro) que tenha acesso autorizado aos recursos
tecnoldgicos da SEFA e da REPR,;

VI — Desenvolvimento Seguro de Software: conjunto de praticas que
incorporam requisitos e controles de seguranca ao longo do ciclo de vida de
desenvolvimento de sistemas, visando prevenir vulnerabilidades e proteger as
informagdes processadas pelas aplicagdes;

VIl — Risco de Seguranca da Informagéo: possibilidade de ocorréncia de
evento que comprometa a confidencialidade, integridade, disponibilidade ou
autenticidade das informagdes e dos ativos de informacdo da SEFA e da REPR,
podendo afetar o cumprimento de seus objetivos institucionais, a continuidade dos
servigos publicos, o sigilo fiscal ou a prote¢cdo de dados pessoais, conforme
diretrizes da Politica de Gestao de Riscos vigente.

CAPITULO I
DO OBJETIVO

Art. 5° A Politica de Seguranca da Informacgdo prevista no art. 1° desta
Resolugdo objetiva estabelecer principios e diretrizes para a protegdo das
informagdes e dos ativos de infformagcao da SEFA e da REPR, promovendo sua
integragdo a gestdo institucional de riscos, a governanga de tecnologia da
informagéo e as diretrizes de protecdo de dados pessoais, de modo a assegurar a
confidencialidade, integridade, disponibilidade e autenticidade das informagdes, a
conformidade legal, a protegcdo do sigilo fiscal e a continuidade dos servigos
publicos, preservando a confianga da sociedade na administragao fiscal e tributaria

estadual.

CAPITULO Il
DA ABRANGENCIA

Art. 6°. A Politica de Seguranca da Informagao de que trata esta Resolugao
se aplica a todos os colaboradores da SEFA e da REPR, incluindo servidores
efetivos e comissionados, funcionarios cedidos, voluntarios, estagiarios, residentes
técnicos, prestadores de servigcos e terceiros.

Paragrafo unico. O previsto no caput deste artigo se aplica ao uso em
dispositivos da SEFA e/ou dispositivos pessoais quando utilizados para fins de
trabalho ou conectados na rede da SEFA, desde que observados os requisitos
minimos de seguranga e as diretrizes institucionais aplicaveis, conforme as normas
especificas de uso e os limites legais de monitoramento.
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CAPITULO IV
DOS PRINCIPIOS

Art. 7°. A gestdo, a implementagcdo e a operagcao dos ativos de informacgao
observardo os seguintes principios que sustentam a politca de segurangca e
resiliéncia no ambiente publico:

| — Conformidade Legal e Normativa: protegcdo e tratamento de dados em
estrita conformidade com leis, decretos, portarias e normas aplicaveis, incluindo a
Lei Geral de Protecdo de Dados — LGPD, a Lei de Acesso a Informacdo — LAl e
regulamentacdes especificas fazendarias;

I — Protecdo da Triade de Seguranga: garantia continua da
confidencialidade, integridade e disponibilidade das informagdes e sistemas criticos
contra acessos nao autorizados, modificagdes indevidas ou indisponibilidade de
Servicos;

Il - Gestao Baseada em Risco: estabelecimento de controles de segurancga
proporcionais a criticidade dos dados e a probabilidade de ameacgas, assegurando
uma governanca adaptavel e eficiente, em acordo com a Resolugdo 184, de 9 de
mar¢o de 2023;

IV — Etica e Responsabilidade Funcional: compromisso de todo servidor e
colaborador com o uso integro dos recursos tecnolégicos, conforme legislagdo
vigente para os agentes publicos;

V — Rastreabilidade e Responsabilizagdo: garantia de que todas as agbes
realizadas nos sistemas institucionais e no tratamento das informacbes sejam
identificaveis, auditaveis e vinculadas a um responsavel, assegurando a
transparéncia e a propriedade intelectual;

VI — Continuidade e Eficiéncia: promogao da resiliéncia operacional para
garantir que a seguranga da informagao contribua para a continuidade dos servigos
publicos e o ganho de produtividade sem interrupgdes criticas.

CAPITULO V
DAS DIRETRIZES

Art. 8°. A Seguranga da Informacdo na SEFA e na REPR fundamenta-se
nas seguintes diretrizes operacionais:

| — Gestdo de Riscos de Seguranga da Informacdo: a seguranga da

informacédo deve ser orientada pela gestdo de riscos institucionais, considerando
ameacgas, vulnerabilidades e impactos potenciais aos servigos publicos, ao sigilo
fiscal e a protecdo de dados pessoais;
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Il - Conformidade com Politicas e Normas Institucionais: os usuarios devem
observar as politicas, normas e procedimentos institucionais relacionados a
seguranga da informagao e ao uso dos recursos tecnolégicos;

lll — Classificacao e Protegcdo da Informacédo: todas as informacées devem
ser classificadas e protegidas de acordo com sua criticidade e sensibilidade,
observando-se o sigilo fiscal e legislagdo de protecdo de dados pessoais (LGPD);

IV — Controle de Acesso e Rastreabilidade: o acesso aos ativos de
informacdo € restrito a usuarios autorizados, mediante identificacdo pessoal e
intransferivel, com controles baseados no principio do menor privilégio, podendo ser
adotados  mecanismos adicionais de autenticagdo conforme  normas
complementares. Devem ser adotados mecanismos que permitam o registro e a
auditoria das acbes realizadas nos sistemas institucionais, assegurando a
identificacdo de responsabilidades;

V — Desenvolvimento Seguro de Software: o desenvolvimento, aquisigdo ou
manutengdo de sistemas e aplicagdbes deve observar boas praticas de
desenvolvimento seguro, incorporando requisitos de seguranga da informagao e
protecdo de dados pessoais desde as fases de concepgao, implementacio, testes
e implantacéo;

VI — Seguranga no Relacionamento com Terceiros: contratagdes, parcerias
e prestacdo de servicos que envolvam acesso a informagdes ou sistemas
institucionais devem observar requisitos de seguranca da informagéo e protegédo de
dados pessoais definidos em normas e instrumentos contratuais;

VI — Uso Institucional dos Recursos Tecnologicos: o0s recursos
tecnoldgicos, sistemas e e-mails corporativos s&o destinados exclusivamente ao
exercicio de fungbes institucionais, sendo vedado o uso para fins privados,
comerciais ou ilicitos;

VIll — Uso de Tecnologias Emergentes: o uso de tecnologias emergentes,
incluindo solugdes baseadas em inteligéncia artificial, devera observar as diretrizes
institucionais especificas, bem como os principios de classificacdo da informacao,
protecdo de dados pessoais e sigilo fiscal, sendo suas condigbes de uso
disciplinadas em normas complementares;

IX — Cultura de Seguranga da Informagdo: a seguranga da informacgao deve
ser incorporada as praticas institucionais e ao comportamento dos usuarios,
promovendo habitos e atitudes responsaveis no tratamento das informagdes e no
uso de recursos tecnologicos.

Art. 9° Esta Politica observa, no que couber, as diretrizes nacionais
relativas a protecado e ao tratamento de informacgdes classificadas, em conformidade
com a legislacdo vigente e sem prejuizo da autonomia normativa do Estado do
Parana.
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CAPITULO VI
DA GESTAO DA SEGURANGA DA INFORMACAO

Art. 10. A estrutura de Gestdo de Seguranga da Informagcdo é composta
por:

| — Alta Administracao;

Il — Comité Gestor da Tecnologia da Informagao (CGTI);

Il - Comité de Gestao de Riscos (CGR);

IV — Comité Gestor de Protegcdo de Dados Pessoais (CGPDP);

V — Centro de Tecnologia da Informagao e da Comunicagéo (CTIC);
VI — Area Técnica de Seguranga da Informagéo (ASI);

VIl — Usuarios de Informacao.

Art. 11. Compete a Alta Administragédo:

| — Fornecer os recursos necessarios para assegurar o desenvolvimento e
a implementacdo da Gestdo de Seguranga da Informagao da SEFA e da REPR, bem
como com tratamento das agbes e decisbes de seguranga da informagdo em um
nivel de relevancia e prioridade adequados;

Il — Formalizar e aprovar a Politica de Seguranca da Informacdo da SEFA,
bem como suas alteracdes e atualizagoes.

Art. 12. Compete ao Comité Gestor da Tecnologia da Informagao (CGTI):

| — Atuar como instancia deliberativa para assuntos estratégicos de
Seguranga da Informagao;

Il - Acompanhar e orientar a implementacdo das a¢gbes de seguranga da
informacgéo;

Il — Participar da elaboragdo da Politica de Seguranga da Informagéo e das
normas internas de seguranca da informagéo;

IV — Deliberar sobre normas de seguranca da informacao;
V — Deliberar sobre excegdes relevantes.
Art. 13. Compete ao Comité de Gestdo de Riscos (CGR) da SEFA integrar

ao processo institucional a gestao de riscos de Seguranga da Informacao, conforme
Resolucao 184, de 9 de marco de 2023 ou que venha a substitui-la.
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Art. 14. Compete ao Comité Gestor de Protecdo de Dados Pessoais
(CGPDP) da SEFA e REPR, dentre outras atribuicbes dispostas na legislagéo
vigente, em especial ao disposto na Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegcao de Dados — LGPD) e demais normativos e orientagbes emitidas
pela Agéncia Nacional de Protegdo de Dados (ANPD):

| — Orientar e acompanhar a implementagdo das diretrizes de protegéo de
dados pessoais no ambito da SEFA e da REPR;

Il — Apoiar a identificacdo e o tratamento de riscos relacionados ao
tratamento de dados pessoais;

lll — Atuar de forma integrada com o CGTIl e com o CGR nos temas que
envolvam simultaneamente seguranca da informacao, gestdo de riscos e protegéo
de dados pessoais;

IV — Propor diretrizes e instrumentos institucionais relacionados a
governanca de protecdo de dados pessoais.

Art. 15. Compete ao Centro de Tecnologia da Informagdo e da
Comunicacdo (CTIC), por meio da Area Técnica de Seguranca da Informacdo (ASI),
as atividades definidas sobre Seguranga da Informacgdo, conforme Regimento
Interno do CTIC:

| — Coordenar tecnicamente as agbes de Seguranca da Informagao;

Il = Propor normas complementares ao CGT];

Il — Apoiar tecnicamente a gestdo de riscos de Segurang¢a da Informagao;

IV — Apoiar tecnicamente as agdes de protecdo de dados pessoais;

V — Comunicar as autoridades competentes eventuais infragdes previstas
no art. 17 desta Resolucao;

VI — Tratar incidentes de Seguranga da Informagao;

VIl — Promover campanhas periddicas de conscientizagcdo sobre o uso
seguro dos recursos tecnoldgicos, boas praticas de seguranga da informagao,
prevencdo a incidentes cibernéticos e tratamento ético dos dados.

Art. 16. Compete ao Usuario:

| — Observar e cumprir as disposicdes desta Politica e das normas
complementares dela decorrentes;

Il — Zelar pela confidencialidade, integridade e disponibiidade das
informacdes e dos ativos de informacgdo aos quais tenham acesso;
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lll = Comunicar tempestivamente ao CTIC qualquer incidente ou suspeita
de incidente de Seguranca da Informacao pelo e-mail seguranca@sefa.pr.gov.br;

IV — Utilizar os sistemas informacionais institucionais exclusivamente para
fins relacionados as atividades da SEFA e da REPR;

V — Agir com responsabilidade no tratamento de informagdes institucionais

especialmente aquelas protegidas por sigilo fiscal ou pela legislagdo de protegédo de
dados pessoais.

CAPITULO VI
DAS VEDAGOES
Art. 17. E vedado aos usuarios:
| — Acessar, utilizar ou divulgar informagdes sem autorizagao;

Il - Praticar atos que comprometam ou possam comprometer a seguranga
dos sistemas ou dos ativos de informagao;

Il = Compartilhar credenciais, senhas, ou permitr o uso de contas
institucionais a terceiros;

IV — Armazenar, transferir ou tratar informagdes institucionais em ambientes
que nao atendam as diretrizes institucionais de seguranga da informagdo ou que
ndo estejam em conformidade com normas complementares;

V — Utilizar recursos institucionais em desacordo com sua finalidade publica
ou em desconformidade com as normas internas vigentes relativas ao uso dos
recursos tecnolégicos.

CAPITULO VIII
DAS EXCECOES

Art. 18. O descumprimento das diretrizes estabelecidas na Politica de
Seguranca da Informagcdo somente podera ocorrer mediante autorizagdo formal,
caracterizada como excecao devidamente fundamentada.

Art. 19. A solicitagdo de excecdo devera conter, no minimo:

| — Descrigéo clara da diretriz da qual se pretende excepcionar;

Il — Justificativa técnica ou administrativa;

lll = Andlise preliminar dos riscos envolvidos;
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IV — Medidas compensatorias propostas, quando aplicavel;
V — Prazo determinado para vigéncia da excegao.

Art. 20. O CTIC, por meio da ASI, realizara a avaliagcdo técnica da
solicitacdo.

Art. 21. Excecbes que envolvam riscos relevantes a continuidade dos
servicos, dados pessoais ou sigilo fiscal deverdo ser submetidas a deliberagdo do
CGTI, CGR e CGPDP.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 22. As irregularidades e incidentes relacionados a seguranga da
informacg&o deverdo sercomunicados a area técnica responsavel pela seguranga da
informacdo ou pela governanca de TIC, para andlise preliminar e adogdo das
medidas cabiveis.

Paragrafo unico. Quando caracterizada infragdo disciplinar, indicios de

ilicito ou necessidade de apuragdo formal, o caso devera ser encaminhado a
Corregedoria-Geral, nos termos da legislagao vigente.

Art. 23. O descumprimento desta Resolugdo podera acarretar sancgdes
administrativas, civis e criminais, conforme o devido processo legal.

Paragrafo unico. O processo administrativo disciplinar decorrente de
infragdo a esta Resolugdo sera conduzido pela Corregedoria-Geral da SEFA,
observados o contraditério e a ampla defesa.

Art. 24. Os casos omissos e as situagdes excepcionais serao dirimidos pelo
CGTI, mediante apoio técnico do CTIC/ASI, observada a legislagdo vigente, os
principios desta Politica e as boas praticas de governanga em seguranga da
informacao.

Art. 25. Esta Politica de Seguranga da Informagédo podera ser alterada ou
atualizada mediante nova Resolugdo, sempre que necessario, conforme exigéncias
legais ou diretrizes.

Art. 26. Esta Resolugao entra em vigor na data de sua publicagéo.

Curitiba, 6 de abril de 2026.

NORBERTO ANACLETO ORTIGARA
Secretario de Estado da Fazenda
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